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1 FORKLARINGAR TILL GALLRINGSPLANEN

1.1 Tillfallig eller ringa betydelse

[ kommunernas verksamheter hanteras stora mangder information som ar
allmén handling men som har en tillfallig eller ringa betydelse for verksamheten.

Gallring av dessa handlingar far bara ske under forutsattning att allmanhetens
ratt till insyn inte dsidosatts och att handlingarna bedéms sakna vérde for
rattskipning, férvaltning och forskning.

1.2 Udda filformat

Myndigheten behover endast ha tillgang till programvaror som anvands i
verksamheten och standardprogram. Det bor finnas dokumentation éver format
man stoder i sin tekniska plattform och de programvaror som man har licens for
att anvanda. Mottagaren ska om mojligt upplysas om detta och uppmanas att
skicka dokument i ett standardformat (ISO-standarden PDF till exempel).

1.3 Konvertering och migrering

Handlingar kan ha tillfallig betydelse eftersom de har 6verforts till en ny
databdrare (till exempel fran CD-skiva till harddisk) eller konverterats till ett nytt
format (till exempel genom att spara en MS Word-fil till RTF-format). De
ursprungliga handlingarna kan da gallras om det bara innebér ringa forlust av:

¢ Informationsforlust.

o Forlust av mojliga informationssammanstallningar.

e Forlust av sokmojligheter.

e Forlust av mojligheter att faststilla informationens autenticitet.

En annan forutsattning for att fa gallra dessa handlingar ar att de ursprungliga
handlingarna inte ldngre har ndgon funktion.

Om handlingen ar autentiserad med elektroniska signaturer eller liknande eller
strukturerad pa ett sadant satt att betydande bearbetningsmoéjligheter gar
forlorade genom atgirden: I det fallet bor handlingstypen finnas med i
dokumenthanteringsplan for myndigheten och beslut om bevarandestrategi
(migrering och/eller bevarande av ursprungligt filformat, sa kallad bit-level
preservation).
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1.4 Nya medier

Kommunerna anvander olika sociala medier for att kommunicera med
medborgare eller kollegor. Bade e-delegationen och Sveriges kommuner och
regioner har kommit ut med rekommendationer och riktlinjer. Gallringsplanen
tar upp vissa typer av handlingar som uppkommer i samband med
snabbmeddelanden (instant messaging), webbmoten , natverk och forum.
Myndigheten ar ansvarig for inligg, kommentarer och meddelanden bade pa
egna konton och om de uppkommer i dialog med andra.

Den har gallringsplanen tar upp meddelanden och listor av tillfallig och ringa
betydelse; till exempel stotande kommentarer, meddelanden som har forts till ett
drende, kontaktlistor och liknande.

Notera sarskilt att gallringsplanen endast tar upp handlingar av tillfallig eller
ringa betydelse. Handlingar av vikt ska hanteras pa samma sitt som annan
inkommen post. Beslut om gallring och bevarande av handlingar som
uppkommer nar sociala medier anvands ska finns i myndigheternas dokument-
och informationshanteringsplanerhanteringsplaner. Det ar inte vilken tjanst
som anvands som ar avgorande for beddomningen om bevarande och gallring,
utan hur den anvénds och informationsinnehallet.

1.5 Brev och meddelanden

Forutom papperspost, e-post och fax sa kan det finnas inkorgar pa olika
webbplatser och sociala medier diar myndigheten har konton. Bestimmelserna
om gallring av meddelanden och kopior géller dven for meddelanden i inkorg pa
olika webbplatser, statusuppdateringar, inlagg eller liknande av tillfallig eller
ringa betydelse.

1.6 Internet- och datoranvandning

[ den hér gallringsplanen har det tagits med gallring av handlingar som uppstar
i samband med internet- och datoranvandning. Internettrafik och
datoranvandning skapar fortlopande handlingar som registrerar handelser.
Handlingarna har ofta en mycket kortvarig betydelse, men kraver
gallringsbeslut eftersom de ar allmanna handlingar enligt
Tryckfrihetsforordningen 2 kap. i och med att information tillférs 16pande.

En anledning till att det beh6vs gemensamma och tydliga regler for gallring ar att
loggarna ofta toms efter att de har uppnatt en viss storlek (av prestandaskal).
[stallet for att gallras efter en bestdmd tid. Det gor att det ar viktigt att veta vilka
regler som ska gélla nar systemen sitts upp, sa att inte information gallras av
misstag. Nar det géller handlingar av tillfllig och ringa betydelse sa gallras
informationen vid inaktualitet, och da gar det bra att anvinda den typen av
installningar.
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Nar det giller loggar som anvands for att kontrollera att till exempel
anvandarinstruktionen f6ljs och utreda missbruk behovs tydliga gallringsfrister.
Samma sak géller for e-post och loggar 6ver internettrafik som kan vara av
intresse nar det giller allmédnhetens ratt till insyn.

Handlingar som registrerar internet- och e-postanvandning ska inte bevaras for
framtiden. Eftersom uppgifterna kan knytas till enskilda personer ar det
personuppgifter. Personuppgifter ska inte bevaras langre dn nédvandigt. Det
finns ett visst insynsintresse, men det har ganska kort aktualitet. Arbetsgivaren
har ett intresse av att fastslagna policys efterlevs. Endast uppgifter som leder till
utredning har mer varaktig betydelse for verksamheten.

Nér det giller information som bade sparas lokalt pa datorerna och centralt pa
servrarna sa kan den information som lagras lokalt gallras vid inaktualitet for att
undvika dubbelarkivering.

Registrering av handelser (loggar) som hor till verksamhetssystemen omfattas
inte av den gemensamma gallringsplanen. Det finns olika krav pa loggning inom
olika verksamheter, och gallringsbesluten ska fattas av ansvarig myndighet
(systemagare).

1.7 Telefoner, surfplattor och barbara datorer
Bring your own device (BYOD)

Ute hos kommunerna borjar man prata om méjligheterna att lata anstallda ta
med sig egna telefoner och datorer att anvanda i arbetet. Det brukar kallas for
bring your own device, eller i forkortning BYOD. Framfor allt dr det fragor om
sdkerhet och anvandarsupport som diskuteras. Kommunerna behover ta fram
riktlinjer for vad som galler for anstdllda inom kommunerna, sa att det blir tydligt
vad som galler.

Det finns anledning att 4ven fundera pa konsekvenserna nar det giller dven
hantering av allméan information med hjalp av privata maskiner. Spar av vad den
anstallde gor i sitt arbete far anses vara allman handling oavsett om det ar
myndighetens eller den enskildes maskiner som anvands. Svarigheten ar att
skilja ut vad som ar vad och ocksa att myndigheten inte har atkomst till privata
enheter. Juridiken kring vad som géller for till exempel gallring av loggar ar annu
inte utredd. Att skapa sarskilda jobbkonton borde vara ett alternativ att 6verviga
for att underlétta gallring av elektroniska spar och historik.

Privat anvindande av kommunens telefoner och surfplattor

[ forekommande fall s3 tilliter kommunernas policy att telefoner och plattor aven
anvands privat. Nar det géller enheter som kommunen dger kan IT-
avdelningarna sitta begransningar for vilka program (appar) som kan anvandas
och inte. Den enskilda tjanstemannen som har ett ansvar for vilka applikationer
som anvands.
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Appar

Meddelanden och konversationer i olika kommunikationsapplikationer som ar privata blir
inte allman handling bara fér att det &r kommunens enheter som anvinds. Aven elektroniska
spar som uppkommer nar applikationer anvénds for privata andamal, och inte for
verksamheten, ar enligt var bedémning inte allmén handling. Det kan vara till exempel appar
for att lyssna pa musik eller hantera resor.

Meddelanden och konversationer som beror till exempel pagaende drenden blir dock allmin
handling pa samma sitt som géller for sms, post, e-post och sociala medier pa webben. Om
anvandaren tar bort ett konto eller rensar historik ar var bedomning att informationen i dessa
fall far anses som gallrad.

Elektroniska spar eller meddelanden som uppkommer nar applikationer anvands som ar
knutna till verksamhetssystem eller som pa annat sitt anvands i arbetet ar ocksa allman
handling.

2 TILLAMPNINGSOMRADE

2.1 Syfte och mal

En stor del av den vardagliga kommunikationen har bade tillfallig eller ringa
betydelse for verksamheten som bedrivs. Darfér behdver den inte sparas langre
dn nédvandigt.

En gallringsplan for handlingar av tillféllig eller ringa betydelse ar en del i
arbetet med rattssiaker informationshantering. Planen hjalper anstillda att veta
vad som kan gallras direkt eller efter kort tid. Den redovisar ocksa for
allménheten vilka handlingar som gallras och darfoér inte kan begaras ut.

Gallring ar en viktig del nar det galler informationsforvaltning och arkiv. Det
forsvarar mojligheten att hitta handlingar av vikt om en stor mangd handlingar
som har ringa betydelse férvaras hos myndigheten.

Att ta bort filer som inte behdvs ar dessutom viktigt for att tekniken ska fungera
bra. Sarskilt idag nér det ar latt att ta stora, hogupplosta, digitala foton och snabbt
ladda upp pa en server. Bade lagring och sakerhetskopiering ar resurskravande.

2.2 Beslut om gallring

Om det inte finns beslut om gallring ska allmdn information bevaras for
framtiden. For att kunna radera allmén information kravs formella beslut om
gallring. Det star i Riktlinje fér hantering av arkiv hur gallringsbeslut fattas i

kommunen.
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Gallringsplan fér handlingar av tillfdllig eller ringa betydelse skapar en enhetlig
hantering av allmanna handlingar som har tillfallig eller ringa betydelse och som
forekommer i stor mdngd inom samtliga verksamheter.

Andra allmanna handlingar kan gallras forutsatt att det finns beslut i de
dokumenthanteringsplaner som respektive myndighet beslutat om i enlighet
med Riktlinje for hantering av arkiv.

2.3 Utfora gallring
Handlingar som ska gallras ska forstoras utan drojsmal.

Gallringsplanen géller for handlingar oavsett medium. Handlingar som inkommit
elektroniskt ska forvaras elektroniskt fram till gallring.

Manga av de verktyg vi anviander for kommunikation och information gor det
mdjligt att stdlla in automatisk gallring av till exempel loggar och tempordra filer.
Det ar viktigt att installningar i epostsystem, brandviggar med mera stimmer
overens med beslut om gallring.

Hur gallringen ska utforas beskrivs inte i detta dokument.

2.4 Rensa

Information som inte ar allmadn handling kan sldngas eller tas bort utan att det
finns beslut om gallring.

Det géller till exempel:

e Utkasttill dokument som inte har skickats utanfoér arbetsgruppen.

e Egna stodanteckningar som inte delas med arbetsgruppen eller skickas
till externa mottagare.

e Versioner av bilder eller filmer (rakopior) som inte har redigerats klart.

Notera sarskilt att det inte galler register, forteckningar eller andra listor dar
information tillférs fortldpande. Det vill sdga nar registret har fardigstallts for att
borja registrera uppgifter fortlopande.

Privata dokument och bilder ar inte allménna handlingar. Dessa ska heller inte
forvaras pa lagringsytor avsedda for myndighetens arkiv och arbetsmaterial.
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3 SNABBGUIDE FOR HANTERING AV HANDLINGAR
AV TILLFALLIG OCH RINGA BETYDELSE

3.1 Handlingar som ska gallras direkt

Reklam och massutskick som inte krdver atgard.

Skrappost och meddelanden som uppenbart inte har med verksamheten
att gora.

Eventuella meddelanden av privat natur.

E-postmeddelanden som har lagts in i en databas (drende- och
dokumenthanteringssystem) eller skrivits ut for att férvaras i
akt/parmsystem.

Meddelanden i rostbrevladan, SMS eller andra meddelanden i skrift eller
bild som inte tillfér ett arende nya uppgifter.

Meddelanden i rostbrevlddan, SMS eller andra meddelanden i skrift eller
bild som tillfér ett drende nya uppgifter kan gallras efter att de lagts in i
en databas eller att man gjort en tjdnsteanteckning.

E-postmeddelanden som skickats vidare till registrator for registrering.
Inlagg pa sociala medier som inte rér verksamheten.

Kommentarer och inldgg pa sociala medier av stétande och krankande
karaktar (efter registrering/diarieforing om de ror ett drende eller leder
till ndgon atgard).

Inskannad kopia av en skrivelse som skickats till ndgon som begirt ut en
allman handling.

Samtalslistor i mobiltelefonen.

3.2 Ta bort sa fort du inte beh6ver dem langre

Enkla forfragningar om kontaktuppgifter, blanketter, motestider, allman
information eller liknande.

Elektroniska kopior som delas pa till exempel projektarbetsplatser och
samarbetsytor

Elektroniska spar som lagras pa din dator som till exempel webbhistorik,
cookies, formulardata och l16senord

Kopior och handlingar féor kinnedom kan gallras nar du inte behéver dem
langre. Det forutsatter att handlingen inte leder till atgard och blir ett
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arende - da ska den registreras och arkiveras.

Exempel pd handlingar som kan gallras vid inaktualitet:

* Kopior av din styrelses protokoll, verksamhetsberittelse,
jamstalldhetsplan och liknande

* Kopior av t ex: anteckningar fran ledningsgrupp, interna arbetsordningar
och nyheter som skickas inom foérvaltningen

*  Cirkular och meddelanden fran andra myndigheter som skickats enbart
for kannedom

* Inbjudningar till kurser och konferenser

* Eget arbetsmaterial och interna meddelanden tas bort nar drendet eller
projektet avslutats. Forutsatt att handlingarna inte behovs for att det ska
ga att forsta handlaggningen. Da ska de registreras.

*  Utkast och kladdar som skickas mellan personer pa din avdelning eller
inom en arbetsgrupp

* Interna meddelanden inom myndigheten (ndmnd, bolag) eller inom
formaliserade arbetsgrupper

*  Om det finns dokument som bara har funktionen som bibliotek. Det vill
saga att de bara anvands for information (referensmaterial).

* Tidskrifter, forfattningssamlingar och liknande
* Material fran kurser

¢ Instruktionshandbocker och manualer till skrivare, telefoner mm

3.3 Spara eventuellt ett tag for egen uppfoljning

* Meddelanden av tillfallig betydelse. Forutsatter att meddelandena inte
innehaller information som ar viktig for ett arende.

Exempel:

* Planering infor traffar med extern part, diskussion om moétestider mm
(konsult, annan myndighet, allminheten).

* Rutinfragor om 6ppettider, blanketter, kontaktpersoner, verksamheten
osv
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4 GALLRINGSPLAN FOR HANDLINGAR AV TILLFALLIG ELLER RINGA

BEYDELSE

4.1 Meddelanden och kopior inkomna via post, fax, e-post eller andra inkorgar

Typ av handling

Gallring

Kommentarer och exempel

Vem gallrar?

Inkomna eller expedierade
framstallningar, forfragningar och
meddelanden av tillféllig betydelse
eller rutinmassig karaktar.

Vid inaktualitet

Nar svar har skickats.

(Om det finns behov att ha kvar
handlingar ett kortare tag, for att
kunna kontrollera att fragor

Om en konversation behover sparas
under langre tid bor registrering/
diarieféring 6vervagas.

e Forfragningar om
kontaktuppgifter, blanketter,

Funktionsbrevlador, gemensamma

brevlador eller inkorgar:

¢ Gallras av administrator,
registrator eller annan ansvarig.

Enskilda anstalldas brevlador eller

skickats vidare eller svar lamnats, métestider, allmén information inkorgar:
kan 1-2 manader vara lampligt. Det och liknande. Var och en ansvarar for sin
ar upp till varje myndighet att sitta inkorg/brevlada.
en policy for detta).
Handlingar som har inkommitfér  |Vid inaktualitet Forutsatt att handlingarna inte har |Funktionsbrevlador, gemensamma

kannedom.

foranlett ndgon atgard och att de
dven i ovrigt har ringa betydelse for
verksamheten.

e Vissa cirkuldr, inbjudningar,
nyhetsbrev, PM, motes-

brevlador eller inkorgar:
e Gallras av administrator,
registrator eller annan ansvarig.

Enskilda anstilldas brevlador eller
inkorgar:
e Varoch en ansvarar for
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?
anteckningar och likande. sin inkorg/brevlada.
Kopior och dubbletter som inte har |Vid inaktualitet e Kopior pd namndprotokoll. Den som har skapat, distribuerat,

nagon funktion da det finns
arkivexemplar hos myndigheten
med samma innehall.

Nar kopiorna och dubbletterna inte
anvands langre.

e Exemplar av tryckta
verksamhetsberéttelser.

e Elektroniska kopior som delas
pa intrandt,
projektarbetsplatser och
likande.

publicerat eller forvarar kopian.

Handlingar som endast framstéllts
for overforing, utlimnande, eller
spridning av handlingar.

Vid inaktualitet

Nar kopian har skickats eller nar
man har kontrollerat att den
kommit fram.

Den som skickar kopian.

Bifogade filerie-postmeddelanden |1 manad. Avsandaren ska om méijligt Den som tagit emot eller férvarar e-
eller lagringsmedie som inte kan upplysas om detta och uppmanas postmeddelandet eller
Oppnas. att skicka dokumenti ett lagringsmediet for den okédnda filen.
standardformat (ISO-standarden
PDF till exempel).
Felaktiga uppgifter i av Efter rattning.

registerkaraktar, vilka tillkommit
genom skrivfel, raknefel eller
motsvarande
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?

Forbiseendefel.

4.2 Konvertering och migrering

Typ av handling Gallring Kommentarer och exempel Vem gallrar?

Elektroniska handlingar som har | Vid inaktualitet I enlighet med rutiner fér drende-  |Den som konverterar eller skriver

overforts till annat format. Genom
konvertering till format lampligt fér
langtidslagring i arende- och
dokumenthanteringssystem eller
genom overforing till annan
databérare (till exempel utskrift pa

papper)

Efter 6verforing till

verksamhetssystem.

och dokumenthantering.

e E-postmeddelanden.

o Elektroniska handlingar som
ldmnas in pa diskett eller CD.

o Inldgg eller meddelanden pa
sociala medier som innehaller
sekretess- eller
integritetskansliga
personuppgifter.

ut handlingen.

Det kan ocksa finnas
automatiserade rutiner nar
handlingar fors over till
verksamhetssystem eller drende-
och dokumenthanteringssystem.
Hanteras av systemadministrator/
systemansvarig.
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?
Handlingar som har 6verforts till Vid inaktualitet Under férutsattning att de inte Den som hanterar migreringen till
;i;l;’ldaiz r(Iilatabara1‘e inom samma Efter éverforing till langre behovs for sitt indamal nya databarare (vanligtvis arkivet)
' verksamhetssystem. e Arkivexemplar av ljud och

videoupptagningar och

mikrofilm som har ersatts av

nya exemplar.

e Arkivexemplar av elektroniska

handlingar som kopierats till

annan databéarare.
4.3 Brev, paket och bud
Typ av handling Gallring Kommentarer Vem gallrar?
Handlingar som endast tillkommit |2 ar Den som hanterar den centrala

for kontroll av postbefordran.

Under forutsattning att de inte
langre behdvs som bevis for att en
forsandelse har inkommit till eller
utgatt fran myndigheten

e Inldmningskvitton

e Kvittensbocker for avgdende
post eller listor/motsvarande

o Elektroniska register eller

posten eller avdelningens post och
som forvarar kvitton och
kvittensbocker/motsvarande.
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Typ av handling Gallring Kommentarer Vem gallrar?

dokument med samma funktion.

Loggar i frankeringsmaskiner Vid inaktualitet Efter kontroll Den som administrerar
frankeringsmaskinen eller tar ut
loggarna for kontroll.

4.4 E-post

Typ av handling Gallring Kommentarer Vem gallrar?

Loggar dver anstdlldas avsdnda och
mottagna e-postmeddelanden

3 manader

(Enligt Integritetsskydds-
myndighetens rekommendation. Har
man uttryckliga behov av att forvara
loggarna langre sd kan man besluta
om till exempel 6 manader).

Forutsatt att e-postmeddelanden
registrerats pa annat satt och inte

behdovs for kontroll av 6verféringen.

e Loggarie-postsystemet

E-postsystemet.

Anvands en molntjanst (Gmail,
Outlook pa Office 365 med flera)
sa galler samma gallringsregler
forutsatt att loggarna ar atkomliga
for administrator.
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Typ av handling

Gallring

Kommentarer

Vem gallrar?

Meddelanden i e-post som sdkert
beddéms som skrappost/spam och

meddelanden med virus

Omedelbart

Skrapposthanteringssystemet.

Misstankt skrappost/spam

Vid inaktualitet Systemet som

hanterar skrdapposten rensar med
automatik efter till exempel 7 dagar

Nar anvandaren bedomt att det sdkert
ar skrappost.

Anviandaren och ansvarig for
skriapposthanteringssystemet.

eller 15 dagar
Meddelande till anvandaren om Vid inaktualitet Efter att e-postmottagaren E-postanvandaren.
skrappost/spam kontrollerat om nagot meddelande
ska sldappas.
Filter och listor som sorterar Vid inaktualitet Nar det kommer nya uppdateringar |Den som administrerar
inkommande mejl eller nar manuellt skapade filter skriapposthanteringssystemet.
behdover forandras.
Hantering av skrappost/spam- Vid inaktualitet Nar skrapmeddelandet Den som administrerar
meddelanden i andra upptacks. kommunikationskanalen.
kommunikationskanaler
E-postlista Vid inaktualitet Den lista som anvandaren hanterari |E-postanvandaren.

sin inkorg. Uppgifter tas bort i
samband med gallring och rensning av
e-post
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4.5 Telefoner och surfplattor

Typ av handling Gallring

Kommentarer och exempel

Vem gallrar?

Forteckning over Vid inaktualitet
inkomna/utgaende samtal.

Samtalslistor i mobiltelefon, IP-telefoni
och motsvarande.

Varje anstilld ansvarig for att
hantera sina listor.

Utgdende samtalslistor genom 3 manader
webbtjanst for mobil telefoni

Darefter kan listor i forekommande
fall begaras ut fran operatoren och
hanteras da som inkommen handling.

Automatisk gallring regleras i avtal
med operatdren.

Anvandarens samtalslistor i Vid inaktualitet

webbtjdnst for mobil telefoni Exempel pa installning &r 50 poster

Automatisk gallring regleras i avtal
med operatdren.

Anvindaren i de fall
samtalslistorna kan tommas
manuellt.

Handling som inkommit till Vid inaktualitet
myndigheten i form av
ljudmeddelande i réstbrevlada,
telefonsvarare och
motsvarande och som tillfor ett

Efter att tjansteanteckning
tillforts ovriga handlingar i
drendet.

Behovs ljudfilen for bevis ska en
upptagning sparas och tillféras
drendet eller skickas till berérda enligt
kommunens rutiner.

Den som tagit emot meddelandet
och har atkomst till
telefonen/tjansten.
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?

drende sakuppgift eller behdvs for

att dokumentera verksamheten.

Handling som inkommit till Vid inaktualitet Den som tagit emot meddelandet och

myndigheten i form av
ljudmeddelande i réstbrevlada,
telefonsvarare och motsvarande
och som inte tillfor ett drende
sakuppgift eller behovs for att
dokumentera verksamheten.

har atkomst till telefonen/tjansten.

Automatisk gallring regleras i avtal
med leverantor av tjansten.

SMS eller andra meddelanden i text
eller bild som tillfér darende
sakuppgift eller behovs for att
dokumentera verksamheten

Vid inaktualitet

Efter att tjdnsteanteckning/
notering i diariet tillforts 6vriga
handlingar i drendet eller att Sms:et
eller den bifogade filen 6verforts till
verksamhetssystem/
arendehanteringssystem.

Om verksamhetssystemet som
anvands har funktioner for att ta
emot till exempel Sms-
meddelanden hanteras dessa pa
samma satt som andra dokument i
den verksamheten.

Den som tagit emot meddelandet och
har dtkomst till telefonen/tjansten.

SMS eller andra meddelanden i text
eller bild som inte tillfér arende
sakuppgift eller beh6vs

for att dokumentera

Vid inaktualitet
Efter att det har lasts.

Den som tagit emot meddelandet och
har dtkomst till telefonen/tjansten.
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?
Verksamheten
Skdrmdumpar, fotografier och Vid inaktualitet Hanteras pd samma sitt som andra |Den som tagit emot meddelandet och

andra bilder som bifogas som fil
till SMS eller andra meddelanden.

Efter att dokumentet har registrerats
eller overforts till
verksamhetssystem.

inkomna handlingar.

Se dven meddelanden och kopior!

har atkomst till telefonen/tjansten.

Historik och elektroniska spar som
lagras da olika program (appar)
anvands pa telefon eller surfplatta

Vid inaktualitet

Néar uppgifterna inte behovs langre.

Alternativt efter tjansteanteckning
eller att uppgifter 6verforts till
verksamhetssystem.

Om den mobila applikationen ar
integrerad mot verksamhetssystem
sa kan data pa huvudenheten gallras
efter kontroll. Forutsatt att
informationen inte langre behovs i
arbetet eller har ndgon annan
betydelse (se i sa fall myndighetens
dokument- och gallringsplan).

Den som har atkomst till
telefonen/applikationen.

I forekommande fall: automatisk
gallring hanteras av administrator
eller via avtal.
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4.6 Webbmoten, natverk, forum och projektarbetsplatser

Typ av handling

Gallring

Kommentarer

Vem gallrar?

Sparade konversationer som tillfor
ett drende sakuppgift eller behovs
for att dokumentera verksamheten

Vid inaktualitet

Efter att information har dverforts
till &rendet eller tagits om hand for
arkivering.

e Snabbmeddelanden via till
exempel Teams och likande.

Den som sparar konversationen

Om konversationer inte sparas, sa
blir det ingen upptagning/handling

Sparade konversationer som inte
tillfor ett arende sakuppgift eller
behovs for att dokumentera
verksamheten

Vid inaktualitet

Efter genomlasning eller atgard

Sparade webbmoten eller Vid inaktualitet Om upptagningen sparas istillet for |Motesarrangoren eller den som
telefonmoten Har métet sparats endast for att anteckningar, ska dessa hanterasi |renskriver anteckningarna.

kunna skriva anteckningar enlighet med myndighetens

(minnesstod) kan dessa rensas efter dokumenthanteringsplan.

att anteckningar ar upprattade.
Kontaktlistor Vid inaktualitet Nar kontaktuppgifterna inte behévs |Varje anstalld ansvarig for sina listor.

Uppgifter om kontakter som
hanteras nar funktioner for
snabbmeddelanden, webbmoten

langre.

For gemensamma listor bor en
ansvarig utses.
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Typ av handling

Gallring

Kommentarer

Vem gallrar?

eller liknandeanviands.

Register med kontaktuppgifter/
profilinformation for anstallda eller
enheter/motsvarande inom
kommunen som uppdateras
fortlopande

Vid inaktualitet

Nar uppgifternainte behovs langre.

Galler ej tryckta handlingar eller
publicerade samlade dokument med
tex adressuppgifter.

e Adress- eller telefonregister

e Profiluppgifter pa
projektarbetsplats, ndtverk
eller forum

Den som administrerar ett
konto/profil eller sida pa en
webbplats, projektarbetsplats,
samarbetsyta eller sociala medier.

Register, listor och liknande av
tillfallig karaktar som har
tillkommit for att underlatta
myndighetens arbete

Vid inaktualitet

Forutsatt att de saknar betydelse
nar det giller att dokumentera
myndighetens verksamhet dtersoka
handlingar eller att upprattahalla
samband inom arkivet.

e Lanklista
e Listor over referensmaterial

Den som administrerar ett
konto/profil eller sida pa
webbplats, projektarbetsplats,
samarbetsyta eller sociala medier.

Meddelanden, statusuppdateringar,
inlagg och liknande

Se under rubriken 3.1 Handlingar
som ska gallras direkt.
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Typ av handling Gallring Kommentarer Vem gallrar?
Kommentarer och inldgg som inte |Vid inaktualitet Sa snart som meddelandet Personer som administrerar det
ror verksamheten pa sociala uppmarksammas av den som aktuella kontot.
medier eller andra administrerar kontot. Bevakning
kommunikationskanaler. enligt kommunens rutiner for sociala
medier.
Meddelanden av stotande eller Vid inaktualitet Foranleder kommentarerna atgird |Personer som administrerar det

krankande karaktir som kommer
in via e-post, som kommentarer
och inlagg pa sociala medier eller
andra kommunikationskanaler.

Hanteras enligt kommunens rutiner
for hantering av hot och vald och
sociala medier.

dokumenteras nddvandiga uppgifter
och tillférs drende enligt rutin for
arendehantering/diarieforing.
Bevakning enligt kommunens
rutiner for sociala medier.

aktuella kontot.

4.7 Spar av internet och datoranvandning - lokalt pa datorerna

Typ av handling

Gallring

Kommentarer

Vem gallrar?

Webbhistorik som visar vilka
webbsidor som har besokts.

Vid inaktualitet

Vanlig instéllning ar att filerna
gallras med automatik efter 20
dagar. Gallras dven vid
ominstallation/byte av dator, eller
vid behov.

Datoranvindaren.

Generella instdllningar kan géras i
samband med att datorer
konfigureras.
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Typ av handling

Gallring

Kommentarer

Vem gallrar?

Kopior av webbsidor som lagras i
syfte att astadkomma snabbare
atkomst

Vid inaktualitet

Exempel pa installningar: 250 MB
lagras lokalt pa datorn. Gallras dven
vid ominstallation/byte av dator,
eller vid behov.

Webblasarcache.

Datoranviandaren.

Generella instéllningar kan goras i
samband med att datorer
konfigureras.

Losenord

Vid inaktualitet

Filer som webbplatser sparar lokalt
pa datorn for att spara personliga
instéllningar.

Datoranvindaren.

Formulardata

Vid inaktualitet

Filer som webbplatser sparar lokalt
pa datorn for att spara personliga
instéllningar.

Datoranviandaren.

Cookies

Vid inaktualitet

Rekommenderar om mdijligt att
stalla in gallring med kort intervall.
Gallra nar webbldsaren stangs ner,
med visst intervall.

Filer som webbplatser sparar lokalt
pa datorn for att spara personliga
installningar.

Datoranvindaren.

Generella instéllningar kan goras i
samband med att datorer
konfigureras.

Tillfallig elektroniska spar som
sparas for att underlatta
internetanviandning eller
kommunikation

Vid inaktualitet

Nar applikationen, webbsidan eller
webbldsaren stings ner

Sessionskakor (Session Cookie)

Sker med automatik.
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Typ av handling Gallring Kommentarer Vem gallrar?
Intrangsforsok (lokal brandvagg) 6 man Dessa uppgifter hanteras dven

centralt pa servrarna.
Spar efter anvandning i olika typer |Vid inaktualitet Exempel: thumbs.db Administrator

av systemfiler

Nar datorn skrotas eller profiler
rensas.

Tempordara filer (till exempel bilder
som inte 6verforts korrekt)

Vid inaktualitet

Gallras med foérutsattningen att den
temporara filen inte behovs for att
sdkerstalla bevarande av
informationen.

Datoranvandare, dgare till
gemensamma kataloger/mappar
eller administrator (beroende pa
atkomstniva)
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4.8 Spar av internet och datoranvandning - centralt pa servrar

Typ av handling Gallring Kommentarer och exempel Vem gallrar?
Elektroniska spar som visar 3 man Registrerar ex. [P-adress, Den som administrerar
Vilkfl webbsidor som har (Enligt Integritetsskydds- datornamn, Vilken‘adress SySte?tEt som loggar
besokts myndighetens rekommendation. upp'l.<opplad mot, tidpunkt, (ev. uppgiterna.

Har man uttryckliga behov av att anvandarkonto).

forvara loggarna langre sd kan  |Installningar bér dokumenteras.

man besluta om till exempel 6 e Brandvieesl

manader.) randvaggsloss
Elektroniska spar som visar 6 man Meddela dataskyddsombud Den som administrerar
intrangsforsok och liknande systemet som loggar

uppgifterna.
Elektroniska spar som sparasi |Vid inaktualitet Systemet larmas direkt. Larmen |Densom administrerar
ﬁamband _med blocke_rmg.och Efter detatt nodvandiga finns lagrade tills dess att databas systemet som loggar
overvakning av olagliga sidor |, _ .. . . uppgraderas eller byts ut. uppgifterna.
i . atgarder vidtagits.

och innehall.
Elektroniskt spar som sparasi |3 mén Surf-filter, Url-filter Den som administrerar
?amband _med fll'Frermg OCh_ (Enligt Integritetsskydds- Anvands for att kontrollera att syste.met som loggar
overvakning av vilka webbsidor uppgifterna.

som besoks

myndighetens rekommendation.
Har man uttryckliga behov av att
férvara loggarna langre sa kan
man besluta om till exempel 6

anvandarinstruktioner foljs.
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Typ av handling Gallring Kommentarer och exempel Vem gallrar?
manader.)
Spar efter virusangrepp med 3 man Databas och loggar Den som administrerar
mera For att kunna spara och ta reda syste?tet som loggar
pa vad som har hant i samband uppgtiterna.
med ett virusangrepp.
Operativsystemets Vid inaktualitet Anvéands for felsokning mm, Den som administrerar
ilal?(iflsoeloggar som sparas Exempel p4 instéllningar: 200 Instéllningar ska do.kumenteras i systelr;ltet som loggar
okalt pa servern MB lagras lokalt pa servern, systemdokumentation uppgiiterna.
rekommenderad instéllning. Windowslogg:
Aven i samband med e Sikerhet-in-och
ominstallation och liknande. utloggningar

e Program
¢ Installation
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4.9 Register over anvandare

Typ av handling Gallring Kommentarer och exempel Vem gallrar?
Anvandarkonto i Vid inaktualitet Forutsatt att uppgifterna inte Den som administrerar
anvandardatabas (AD - Active Efter avslutad anstillning eller h?r betydelse folr tolkning av syste.met som loggar
Directory) hédndelseloggar i anslutna uppgifterna.

Hantering av anvindare.
Atkomst till dator, intranit,
kataloger, e-post med mera.

avslutat uppdrag (dock senast
inom ett ar).

system som ska bevaras under
langre tid. I de fallen ansvarar
systemforvaltare for att
uppgifter bevaras.

Loggning av hiandelser (texin- |Vid inaktualitet Den som administrerar
och utloggning, sparrning av systemet som loggar
konton) i anknytning till uppgifterna.
anvandardatabas
Profilinformation (tunna Vid inaktualitet Uppgifter om favoriter, Den som administrerar
klienter) genvdgar, signatur Outlook, systemet som loggar
personliga installning sparas uppgifterna.

Loggar med IP-adresser DHCP- |3 man Enligt Integritetsskydds- Den som administrerar
loggar myndighetens rekommendation. |systemet som loggar

( Har man uttryckliga behov av att | uppgifterna.

forvara loggarna langre sa kan

man besluta om till exempel 6
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manader.
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4.10 Skrivare

Typ av handling Gallring Kommentarer och exempel Vem gallrar?

Temporar filer Vid inaktualitet Den som administrerar
skrivaren och hanterar
installningar.

Kologg Vid inaktualitet Exempel pd instéllningar 50 Den som administrerar

poster. skrivaren och hanterar
installningar.

Skrivarloggar Vid inaktualitet Anvands for statistik och Den som hanterar statistiken.

Kan tas bort efter kdrning.

debitering.
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Gallringsplan for informationsbarande medium av ringa och kortvarig betydelse

SALA KOMMUN
Telefonnummer: 0224-74 70 00 | E-post: kommun. info@sala.se | Postadress: Box 304, 733 25 Sala
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